Informace pro rodice — prevence rizikového chovani smérujiciho k chovani pfestupujici zakon

Nejen kybersikana, ale i Sireni détské pornografie.

VaZeni rodice, najdéte si prosim cas a prectéte si tyto informace souvisejici s vyuzitim internetového
prostiedi Vasimi détmi!

Navstivte stranky Policie - http://www.policie.cz/clanek/prevenci-k-bezpeci.aspx - zde najdete

ve spodni ¢asti preventivni video spoty na téma: Kazdy klik si rozmysli — neobnazuj soukromi a

Chrante své dité i na internetu!

Bezpecny internet

FACEBOOK -/Rizika pouzivani socialni sité

Jedna miliarda uzivatelt

200 miliard fotografii, kazdy den se nahraje asi 250 miliont fotografii

Veékovy limit pro vstup na FB je 13 let

V CR vyuziva FB piiblizné 4 miliony uZivatelti (1/10 tvoii déti mladsi 16 ti let)
Koncentrace velkého mnozZstvi osobnich a citlivych udajt, které mohou byt zneuzity
(k vyhrozovani, k verbalnim utoku, vydirani, manipulaci k osobni schtizee, k Sitfeni
ponizujicich fotografii ¢i videt)

Pamatujte na to, Ze internet a facebook jsolEWEEeny prostor. Jednoduse geceno, pokud %
nechcete, aby se vase fotografiewolnée potuloyali pointernetu, nedavejte je taml

vrve

Pokud tam fotografii vlozite, musite prosté po€itat s tim, ze se bude nekontrolované sifit.

Lidé mohou ziskat na facebooku, internetu psychickou zavislost. Uzivani muize dal,
prohlubovat redlnou osamélost. Pokud se nékdo rozhodne z facebooku odejit, mohou se u
."péh,(_)_, objevit abstinencni ptiznaky a nebo nepochopeni okoli, pro¢ nechce facebook déal

S O
pouzivat.

Problematické pravidla uzivani facebooku

Chybi mechanismus ovétrovani pravosti uzivatelti — faleSné profily!!!

1. Pro veskery material, ktery na facebook nahrajete (fotografie, video, audio), udélujete
facebooku nevyhradni, pfenosnou, pievoditelnou, celosvétovou, bezuplatnou licenci
na pouziti veskerého obsahu duSevniho vlastnictvi


http://www.policie.cz/clanek/prevenci-k-bezpeci.aspx

Jestlize toto odstranite, bude zlikvidovdno obdobnym zptisobem, jako pfi pfesunuti do
Kose pocitace. Berete na védomi, ze odebrany obsah mize existovat v zaloznich
kopiich

Neexistence obchodniho zastoupeni Facebooku v CR

Problematicka blokace zavadného obsahu — nékdy probéhne do nékolika hodin, nékdy
to probiha i fada dni, tydnt

Autotagovani — od roku 2011 — automatické rozpoznavani a oznac¢ovani uzivateli na
fotografiich a propojeni s jejich profily

Nemoznost dokonalého smazéani Gctu — i po piilro¢nim nepouzivani facebooku doslo k
obnové osobnich udajii a informaci, které uzivatel povazoval za smazané

Kvbersikana

Sikanovani jiné osoby s vyuZitim internetu, mobilnich telefont ¢i jinych informacnich a
komunikaénich technologii

1.
2.

© o ~ w

Zasalani urazlivych, zesmésiujicich zprav ¢i pomluv

Pofizovani zvukovych zaznam, videi ¢i fotografii, jejich upravovani — s cilem
poskodit zachycenou osobu

Vytvéfeni internetovych stranek, které urdzeji, pomlouvani opét jedince
ZneuZzivani ciziho Gctu

Vydirani pomoci mobilnich telefoni, internetu

Obtézovani a pronasledovani pomoci SMS zprav, maill, prozvanénim

Kybergrooming

Jednani osoby, kterd se snaZzi zmanipulovat vyhlédnutou obét’ a fadou psychologickych
technik ji donutit k osobni schtizce

1.
2.

Etapa vzbuzeni divéry

Etapa podpléaceni darky ¢i sluzbami (listky do kina, divadla), za néZ se snazi ziskat
materidly, které 1ze vyuzit k vydirani obéti

Vyvolani emoc¢ni zavislosti obéti na ito¢nikovi

Osobni setkani

Sexting

Slovo sexting je sloZzeninou vzniklou ze slov sex a textovani, a znamena elektronické
rozesilani textovych zprav, fotografii ¢i videa se sexualnim obsahem. Tyto zd&znamy
(fotografie, video) jsou pak Casto zvefejnény na internetu - zejména dojde-1i k ukonceni

vztahu mezi mladistvymi ¢i dospelymi osobami.



Sexting podporuje §ifeni pornografie mladistvych a déti, které je celosvétové zakazano. V CR
jiz byla zaznamenéna fada pfipada sextingu, fadu z nich lze posuzovat prave jako Sifeni
détské pornografie.

V Ceskych podminkach se kazdy ptipad sextingu fesi individualng, n¢které ptipady jsou
vyhodnoceny jako prestupek, jiné jako trestny Cin (zaleZi na druhu fotografii a zptisobu jejich

pofizeni), u mladistvych osob mize byt sexting povazovan za t in ohroZovani mravni
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- Kdo vyrobi, doveze, vyveze, proveze, nabidne,.. s ové, pocitacové,
elektronické ¢i jiné pornografické dilo, v némz se projevuj ¢i neticta k loveku, nebo
které popisuje ¢i jinak

KOU PORN
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